Anwaltsrecht

Technische und organi-
satorische Mallnahmen
der Datensicherheit
DAV-Muster als Checkliste

Art. 32 DSGVO verpflichtet jede Kanzlei zu Mafnahmen, die
die Integritit und Vertraulichkeit der Datenverarbeitung ge-
wihrleisten. Dieses Muster ist als ,Checkliste“ gedacht. Die
Punkte, die in diesem Muster genannt sind, sollten mit einem
IT-Fachmann besprochen werden. Das Ziel der Besprechung
sollte es sein, einen Bericht zu erstellen, der die Maffnahmen
dokumentiert, die die Kanzlei zur Datensicherheit ergriffen
hat. Sollten sich aus dem Gesprich Vorschlige ergeben zur
verbesserten Sicherheit — umso besser. Die Checkliste lautet:

1. Zugangskontrolle

Die Zugangskontrolle soll verhindern, dass Unbefugte Zugang zu
Verarbeitungsanlagen erhalten, mit denen die Verarbeitung durch-
gefiihrt wird.

Zum Beispiel:

e Alarmanlage

Chipkarten-/Transponder-Schliefsystem

Abschlieflbare Serverschrinke

Sorgfiltige Auswahl Reinigungspersonal
Sicherheitsschlosser

2. Datentrigerkontrolle

Die Datentragerkontrolle soll verhindern, dass Unbefugte Daten-
triger lesen, kopieren, verdndern oder loschen konnen.

Zum Beispiel:

e Sichere Aufbewahrung von Datentrigern

e Einrichtungen von Standleitungen beziehungsweise VPN-
Tunneln

e Weitergabe von Daten in anonymisierter oder pseudo-
nymisierter Form

e Verschliisselung von (mobilen) Datentrigern

e Ordnungsgemifle Vernichtung von Datentrigern (DIN
32757)

e Einsatz von Aktenvernichtern beziehungsweise Dienstleis-
tern (nach Moglichkeit mit Datenschutz-Giitesiegel)

e DProtokollierung der Vernichtung

3. Speicherkontrolle

Die Speicherkontrolle soll verhindern, dass unbefugte von gespei-
cherten personenbezogenen Daten Kenninis nehmen sowie diese
eingeben, verindern und loschen kénnen.

Zum Beispiel:

e Festlegung von Berechtigungen in den IT-Systemen

o Differenzierte Berechtigungen fiir lesen, 16schen und &n-
dern

e Differenzierte Berechtigungen fiir Daten, Anwendungen
und Betriebssystem

e Verwaltung der Rechte durch Systemadministratoren

e Anzahl der Administratoren auf das ,Notwendigste“ redu-
ziert

e Passwortrichtlinie inkl. Passwortlinge, Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen

4. Benutzerkontrolle

Die Benutzerkontrolle soll verhindern, dass Unbefugte automati-
sierte  Verarbeitungssysteme wmit Hilfe von Dateniibertragung
nutzten kénnen.

Zum Beispiel:

Festlegung zugangsberechtigter Mitarbeiter

Erstellen von Benutzerprofilen

Passwortvergabe

Authentifikation mit Benutzername/Passwort
Regelmiflige Kontrolle von Berechtigungen

Sperrung von Berechtigungen ausscheidender Mitarbeiter
Zuordnung von Benutzerprofilen zu IT-Systemen

Einsatz von Verschliisselungs-Technologie

Einsatz von Anti-Viren-Software

5. Zugriffskontrolle

Die Zugriffskontrolle soll gewihrleisten, dass die zur Benutzung ei-
nes automatisierten Verarbeitungssystems Berechtigten ausschlief3-
lich zu den von ihrer Zugangsberechtigung umfassten personenbe-
zogenen Daten Zugang haben.

Zum Beispiel:

e Festlegung von Berechtigungen in den IT-Systemen

o Differenzierte Berechtigungen fiir lesen, 16schen und in-
dern

e Differenzierte Berechtigungen fiir Daten, Anwendungen
und Betriebssystem

e Verwaltung der Rechte durch Systemadministratoren

e Anzahl der Administratoren auf das ,Notwendigste“ redu-
ziert

e Passwortrichtlinie inkl. Passwortlinge, Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen

6. Ubertragungskontrolle

Die Ubertragungskontrolle soll gewdhrleisten, dass iiberpriift und
festgestellt werden kann, an welche Stellen personenbezogene Da-
ten mit Hilfe von Einrichtungen zur Dateniibertragung iibermit-
telt oder zur Verfiigung gestellt wurden oder werden konnen.
Zum Beispiel:

e Einrichtungen von Standleitungen beziehungsweise Ver-
schliisselungs-Technologien

e TErstellen einer Ubersicht von regelmiRigen Abruf- und

Ubermittlungsvorgingen
e Dokumentation der Empfinger von Daten und der Zeit-

spannen der geplanten Uberlassung beziehungsweise verein-
barter Loschfristen

7. Transportkontrolle

Die Transportkontrolle soll gewdhrleisten, dass bei der Ubermitt-
lung personenbezogener Daten sowie beim Transport von Daten-
trigern die Vertraulichkeit und Integritdt der Daten geschiitzt
werden.

Zum Beispiel:

e Einrichtungen von Standleitungen beziehungsweise Ver-
schliisselungs-Technologien



8. Wiederherstellbarkeit

Die Wiederherstellbarkeit soll gewdhrleisten, dass eingesetzte Syste-
me im Storungsfall wiederhergestellt werden konnen.

Zum Beispiel:

e Erstellen eines Backup- & Recoverykonzepts

e Festplattenspiegelung nach Vereinbarung mit dem Auf-
traggeber

e Testen von Datenwiederherstellung

e Erstellen eines Notfallplans

9. Zuverlissigkeit

Die Zuverlissigkeit soll gewdhrleisten, dass alle Funktionen des
Systems zur Verfiigung stehen und auftretende Fehlfunktionen ge-
meldet werden.

Zum Beispiel:

e Unabhingig von einander funktionierende Systeme

e Automatisierte Meldung von Fehlfunktionen

e Anti-Viren-Schutz

10. Datenintegritit

Die Datenintegritit soll gewdihrleisten, dass gespeicherte personen-
bezogene Daten nicht durch Fehlfunktionen des Systems beschd-
digt werden kinnen.

Zum Beispiel:

e Erstellen eines Backup- & Recoverykonzepts

11. Verfiigbarkeitskontrolle

Die Verfiigharkeitskontrolle soll gewdhrleisten, dass personenbezo-
gene Daten gegen Zerstorung oder Verlust geschiitzt sind.

Zum Beispiel: :

e Gerite zur Uberwachung von Temperatur und Feuchtig-
keit in Serverriumen

e Feuer- und Rauchmeldeanlagen

e Feuerloschgerite in Serverriumen

e Aufbewahrung von Datensicherung an einem sicheren,
ausgelagerten Ort

e Alarmmeldung bei unberechtigten Zutritten zu Serverriu-
men

e Erstellen eines Notfallplans



