Anwaltsrecht

DAV-Merkblatt: Umsetzung
der Datenschutz-Grundver-
ordnung in Anwaltskanzleien

Wichtige Hinweise und konkrete Tipps zum
Inkrafttreten am 25. Mai 2018

Am 25. Mai 2018 tritt die neue europiische Datenschutz-
Grundverordnung (DSGVO) in Kraft. Das neue Datenschutz-
recht gilt — von wenigen Ausnahmen abgesehen — auch fiir
Anwaltskanzleien. Es ist zu erwarten, dass es in Zukunft ver-
mehrt zu Konflikten zwischen Anwilten und Datenschutz-
behorden kommen wird. Anwilte sollten sich daher um eine
rechtzeitige Umsetzung der DSGVO in der Kanzlei bemiihen.
Noch bleibt ausreichend Zeit, um sich auf die neuen gesetzli-
chen Anforderungen vorzubereiten.

I. Neuregelung des Datenschutzrechts

Thema: Keine Ubergangsfrist

Nach dem 25. Mai 2018 gibt es keine Ubergangsfrist. Soweit
die DSGVO auf Anwaltskanzleien anwendbar ist, miissen
simtliche Anforderungen des neuen Rechts ab dem 25. Mai
2018 eingehalten werden. Sollte dies nicht der Fall sein, wer-
den die Datenschutzbehérden per Verwaltungsakt aufsichts-
rechtliche Mafdnahmen erlassen und Bufdgelder verhingen.

Hintergrund: Verordnung gilt unmittelbar

Als Verordnung gilt das neue europiische Datenschutzrecht
in allen EU-Mitgliedsstaaten ab dem 25. Mai 2018 unmittelbar
und vorrangig. In einer Neufassung des Bundesdatenschutz-
gesetzes (BDSG-neu) hat Deutschland einige Spielriume ge-
nutzt, die sich in den Offnungsklauseln der DSGVO finden.
Das BDSG-neu tritt zusammen mit der DSGVO am 25. Mai
2018 in Kraft.

Warum handeln? BuBgelder nach der DSGVO

Anwaltskanzleien, deren Datenverarbeitung nach dem
25. Mai 2018 nicht dem neuen Recht entsprechen, miissen
mit Buflgeldern rechnen, die nach neuem Recht bis zu
20 Millionen Euro betragen kénnen. Die deutschen Daten-
schutzbehoérden sind entschlossen, von dem neuen Bufdgeld-
rahmen Gebrauch zu machen, und halten sich hierzu sogar
nach europiischem Recht fiir verpflichtet. Dies umso mehr,
als neue formliche Beschwerdebefugnisse der Betroffenen
eingefithrt werden. Beschweren sich in Zukunft Mandanten
oder Mitarbeiter bei der zustindigen Datenschutzbehorde,
darf die Behorde nicht untitig bleiben und muss den Be-
schwerden nachgehen.

Das Datenschutzrecht ist im Wirtschaftsverkehr Linder-
sache. Fuir die Verfolgung von Datenschutzverstéfen ist die
Datenschutzbehorde des Bundeslandes zustindig, in der die
Anwaltskanzlei ithren Hauptsitz hat.

I1. Datenschutz vs. Anwaltsgeheimnis

Herausforderung: Keine Grauzone mehr

Nach neuem Recht gibt es keinen Zweifel mehr daran, dass
das Datenschutzrecht auch fiir Mandats- und Mandanten-
daten gilt. Es ist nur eine Frage der Zeit, bis es neue Verfah-
ren der Aufsichtsbehorden gegen Anwaltskanzleien gibt.

Problem: Vielféltige Formen der Datenverarbeitung

In jeder Mandatsakte befinden sich zahlreiche Daten mit Per-
sonenbezug. Dies sind keineswegs nur die Informationen
itber den Mandanten, sondern auch Informationen iiber Pro-
zessgegner, Verhandlungspartner, Zeugen und Richter. Neben
den Mandatsdaten und den Mandantenadressen finden sich
auf jedem Kanzleirechner zahlreiche Namen und Anschriften
von Mitarbeitern, Lieferanten und Dienstleistern. Sofern die
Anwaltskanzlei Marketing betreibt, verfiigt sie zudem iiber
Adressdaten und weitere Angaben zu potenziellen Mandan-
ten, Newsletter-Abonnenten und Website-Besuchern.

Sobald diese Daten verarbeitet werden, gilt die DSGVO.
Dabei ist der Begriff der ,Verarbeitung“ weit zu verstehen:
Ob Erheben (,Sammeln), Speichern, Weitergeben oder Lo-
schen, es handelt sich stets um eine Verarbeitung im Sinne
des Art. 4 Abs. 2 DSGVO.

Wissen: Wenige, aber wichtige Ausnahmen vom Datenschutz

Die DSGVO lisst Ausnahmen vom Datenschutz nur in weni-
gen Offnungsklauseln zu. Von diesen Offnungsklauseln hat
Deutschland immerhin Gebrauch gemacht, um das Anwalts-
geheimnis vor tibermifligen Begehrlichkeiten der staatlichen
Datenschiitzer zu bewahren.

e Anders als bei anderen Unternehmen haben die Aufsichts-
behorden bei Anwaltskanzleien kein Recht auf Zugang zu den
Kanzleirdumen (§ 29 Abs. 3 BDSG-neu).

e Die Behorden haben zudem keine Zugriffsrechte und diirfen
keine Einblicke in die anwaltliche Datenverarbeitung verlan-
gen. Die Kanzleiserver und -rechner sind fiir die Behorden
tabu (§ 29 Abs. 3 BDSG-neu).

e Auch bei den Betroffenenrechten gibt es Ausnahmen zum
Schutz des Anwaltsgeheimnisses. Prozessgegner und andere
Auflenstehende kénnen keine Informations- und Auskunfisrech-
te aus Art. 14 und 15 DSGVO geltend machen, wenn es um
Daten geht, die dem Anwaltsgeheimnis unterliegen (§ 29
Abs. 1 BDSG-neu). Die Mandatsakte bleibt auf diese Weise
davor geschiitzt, dass unter dem Deckmantel des Daten-
schutzrechts Auskunft tiber Akteninhalte verlangt wird.

Hintergrund: Uberholte Rechtsprechung zum
Anwaltsgeheimnis

In einer Kanzlei werden sowohl mandatsbezogene Daten ver-
arbeitet als auch Daten auflerhalb des Mandats. Dass das Da-
tenschutzrecht fiir die Verarbeitung der Daten des Personals
oder im Bereich des Marketings auch fiir Anwaltskanzleien
gilt, war stets unstreitig. Problematisch und umstritten war
und ist die Anwendung des Datenschutzrechts jedoch, wenn
es um mandatsbezogene Daten geht. Erhalten staatliche Auf-
sichtsbehérden Einblicke in die Anwaltsakten, ist das Anwalts-
geheimnis in Gefahr. Dass das Anwaltsgeheimnis nach bisheri-
gem Recht grundsitzlich Vorrang vor dem Datenschutzrecht
hat, entschied vor einigen Jahren das Berliner Kammergericht
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(KG vom 20. August 2010, 1 Ws (B) 51/07, AnwBI 2010, 802).
Seitdem sind keine groferen Konflikte zwischen Datenschutz-
behérden und Anwilten bekannt geworden. Anders als Arzte
und Zahnirzte gerieten Anwilte in den letzten Jahren nur sel-
ten in das Visier der Datenschutzaufsicht. Mit Inkrafttreten der
DSGVO indert sich fiir Anwilte die Rechtslage.

IT1. Fiinf Schritte zur Umsetzung der DSGVO

Die DSGVO erlegt den Datenverarbeitern umfangreiche Pflich-
ten auf. Kenner der Materie wissen zugleich, dass das Ziel ei-
ner hundertprozentigen Befolgung aller Regeln illusorisch ist.
Auch den Datenschutzbehérden ist bewusst, dass es keinem
Unternehmen gelingen wird, das neue Recht liickenlos zu be-
folgen. Bei der Umsetzung des neuen Rechts empfiehlt sich
daher eine ebenso griindliche wie pragmatische Herangehenswei-
se. Zunichst sollten die wichtigsten Anforderungen des neuen
Rechts nachweisbar erfiillt werden. Dies kann in fiinf Schritten
geschehen. Damit ist dann eine Basis gelegt fiir weitere Maf-
nahmen, mit denen sich nach und nach Schwachstellen
schliefen lassen, um den Erfordernissen der DSGVO in
grofltmoglichem Umfang zu gentigen.

1. Erster Schritt: Betrieblicher Datenschutzbeauftragter

Filterfrage: 10-Personen-Regel

Wie nach dem bisherigen Recht gibt es auch nach Art. 37
Abs. 4 DSGVO in Verbindung mit §38 Abs.1 BDSG-neu
eine 10-Personen-Regel: Sind mindestens zehn Personen in
der Kanzlei mit der Datenverarbeitung beschiftigt, muss ein
Datenschutzbeauftragter bestellt werden. Ist dies bislang
nicht der Fall, sollte man die Bestellung schnellstmoglich
nachholen.

Bei der 10-Personen-Regel ist zu beachten, dass es allein
um die Anzahl der Personen geht, die mit Datenverarbeitung
stindig befasst sind. Ob es sich um Partner oder Studenten,
Buchhalter oder freie Mitarbeiter, Vollzeit- oder Teilzeitkrifte
handelt, spielt keine Rolle. Es kommt allein auf die Kopfzahl an.

Aufgabe: Der Datenschutzbeauftragte in der Kanzlei

Der Datenschutzbeauftragte ist der Kanzleifithrung direkt un-
terstellt, in der Wahrnehmung seiner gesetzlichen Aufgaben
aber nicht weisungsgebunden (Art. 38 Abs. 3 DSGVO). Er tiber-
wacht die Datenverarbeitungsprozesse in der Kanzlei, unter-
richtet und berit die Kanzleiftthrung und wirkt auf die Einhal-
tung des Datenschutzrechts hin. Zudem soll er die an den
Verarbeitungsvorgingen beteiligten Anwilte und Mitarbeiter
sensibilisieren und schulen. Gibt es eine Beschwerde, ist der
Datenschutzbeauftragte die erste Anlaufstelle fiir die Daten-
schutzbehorde.

Tipp: Angestellter Anwalt mit IT-Affinitat

Ob und unter welchen Voraussetzungen ein Partner der
Kanzlei zugleich Datenschutzbeauftragter sein kann, ist unter
den Datenschutzrechtlern umstritten. Unklar ist auch, ob ein
IT-Leiter zum Datenschutzbeauftragten berufen werden
kann. Optimal ist die Bestellung eines angestellten Anwaltes
oder eines anderen Mitarbeiters mit gewisser IT-Affinitdt.
Auch die Bestellung eines externen Datenschutzbeaufiragten
ist moglich. Dies ist mit § 203 StGB-neu konform.

Warum handeln? Nichts ist leichter zu (iberwachen

Fiir eine Datenschutzbehérde ist es leicht zu priifen, ob eine
Anwaltskanzlei einen Datenschutzbeauftragten hat, da der Da-
tenschutzbeauftragte in allen Datenschutzinformationen nam-
haft gemacht werden muss (Art. 37 Abs.7 DSGVO). Jede
Kanzlei, in der mindestens zehn Personen am Rechner titig
sind, sollte daher bis zum 25. Mai 2018 einen Datenschutz-
beauftragten haben. Fillt die Auswahl schwer, sollte man be-
achten, dass ein schwach geeigneter Datenschutzbeauftragter
allemal besser ist als kein Datenschutzbeauftragter.

2. Zweiter Schritt: Erstellung eines Verzeichnisses

Aufgabe: Erfassen der Verarbeitungstatigkeiten

Art. 30 DSGVO schreibt die Fithrung eines Verzeichnisses al-
ler Verarbeitungstitigkeiten vor. Das Verzeichnis dient dem
Nachweis einer DSGVO-konformen Datenverarbeitung in der
Kanzlei. Als Verarbeitungstitigkeiten gelten beispielsweise:

e clektronische Anwaltsakten;

e Kanzleisoftware (zum Beispiel RA Micro, Phantasy usw.);
o elektronische Diktier- und Spracherkennungsprogramme;
e Buchhaltungssoftware (Finanzbuchhaltung und Lohn-
buchhaltung);

Software zur Versendung und Verwaltung von E-Mails;
Adressdatenbanken;

Software zur Terminverwaltung;

Kanzlei-Websites;

Kanzleiseiten in Sozialen Netzwerken (z.B. Twitter, Face-
book, Xing);

e clektronische Personalakten;

e Detriebliches Intranet;

e Urlaubslisten.

Fiir das Verzeichnis ist kein bestimmter Aufbau vorgeschrie-
ben. Es muss schriftlich oder elektronisch (etwa als Word-
oder Exceldatei) gefiithrt werden.

Fiir jede einzelne Verarbeitungstitigkeit sind folgende Anga-
ben vorgeschrieben:

e den Namen und die Kontaktdaten der Kanzlei;

e den Namen und die Kontaktdaten des betrieblichen Daten-
schutzbeauftragten (falls erforderlich);

e die Zwecke der Datenverarbeitung;

e die Art der Personen, deren Daten verarbeitet werden (z.B.
Mandanten, Beschiftigte oder Lieferanten);

e die Art der verarbeiteten Daten;

e die moglichen Empfinger der Daten, an die Daten iiber-
mittelt werden oder worden sind;

o die Ubermittlung von Daten in die USA oder in ein ande-
res Land auflerhalb der EU (z.B. bei der Nutzung von Web-
mail-Diensten oder anderen Cloud-Diensten);

e Loschfristen;

e Mafinahmen der Datensicherheit nach Art. 32 DSGVO.

Tipp: Der Lohn der Arbeit — Erkenntnisse fiir das
Kanzleimanagement

Die Erstellung des Verzeichnisses ist ein miihsamer Prozess,
da es meist gar nicht so einfach ist, den Uberblick dariiber
zu gewinnen, welche Datenverarbeitungsprozesse es in der
Kanzlei gibt. Dies gilt umso mehr, wenn Anwilte und Mit-
arbeiter beruflich Smartphones, Tablets und Laptops orts-
ungebunden nutzen. Auch die Arbeit auf derartigen Endgeri-
ten kann als Verarbeitungstitigkeit gelten, fiir die die Pflicht
zur Aufnahme in das Verzeichnis gilt.

Wenn erstmalig ein Verarbeitungsverzeichnis angelegt
wird, ist dies nach aller Erfahrung mit einem hilfreichen Kld-
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rungsprozess verbunden. Denn stets sind die Verarbeitungs-
zwecke zu definieren, und die Festlegung von Loschfristen
gibt Anlass, Daten nicht untiberlegt fiir alle Ewigkeit auf Da-
tentrigern ,verstauben zu lassen. Wenn ein umfangreiches
Verzeichnis tiber die gesamte Datenverarbeitung in der Kanz-
lei erstellt wird, ist dies ein guter Anlass, tiber die Effizienz,
Nachvollziehbarkeit und Sinnhaftigkeit der eigenen Datenver-
waltung nachzudenken. Dies kann nicht nur dem Schutz von
Mandantendaten und der Datensicherheit dienen, sondern
auch der Effizienz der Arbeitsabliufe in der Kanzlei.

Die Erstellung des Verzeichnisses erfordert eine Vielzahl
von Entscheidungen:
e Wie werden Speicherfristen fiir die Datenbank mit den
Mandantenadressen definiert?
e Wer entscheidet in welchen zeitlichen Abstinden, ob Ad-
ressdaten geloscht werden?
e Wie verfihrt man mit Bewerberdaten?
e Braucht man Einwilligungen fiir die Mitarbeiterfotos, die
sich auf der Kanzlei-Website oder im Intranet finden?
e Lisst sich die Speicherung uralter Mandantendaten noch
rechtfertigen? Gibt es einen guten Grund, weshalb Urlaubs-
antrige, Krankschreibungen, Fristenzettel und Gesprichsver-
merke jahrelang gespeichert werden?

Sonderaufgabe: Datensicherheit

Mafinahmen der Datensicherheit sind nach Art. 32 DSGVO im
Verarbeitungsverzeichnis zu definieren. Hier ist IT-Sachver-
stand gefragt, an der Hinzuziehung entsprechender Fachleute
fithrt kein Weg vorbei. Wie funktioniert die Datensicherheit?
Wie sind die Zugriffsrechte auf Daten organisiert? Haben
ausschlieflich Personen Zugriff, die die Daten bei ihrer tigli-
chen Arbeit benétigen, oder ist die gesamte Kanzlei-IT ein ,of-
fenes Buch®, in dem sich jeder Mitarbeiter nach Belieben um-
schauen darf? Welche Mafinahmen gibt es zur Abwehr von
Hackerangriffen und zum Virenschutz?

Sollte es in der Kanzlei bislang eher mifiigen Aufwand bei
der Datensicherheit gegeben haben, bietet die DSGVO einen
willkommenen Grund, Versiumtes nachzuholen und damit
auch die Anforderungen des seit 1. Januar 2018 geltenden § 2
Abs. 7 BORA zu erfiillen. Anwilte wissen, dass das Vertrauen
der Mandanten ein hohes Gut ist. Und dieses Vertrauen gerit
in Gefahr, wenn Kanzleien nachlissig bei der Sicherung ihrer
Datenbestinde sind. Der Aufwand, den eine Anwaltskanzlei
bei der Datensicherheit treibt, kann gar nicht grof? genug sein.
Die Einhaltung der gesetzlichen Anforderungen markiert nur
das Mindestmaf? fiir den Aufwand, der notwendig ist.

Sind die Prozesse und Zwecke der Datenverarbeitung de-
finiert, sind Loschroutinen und Maflnahmen der IT-Sicher-
heit im Verarbeitungsverzeichnis festgelegt, ist das Verzeich-
nis laufend zu pflegen. Andern sich Verarbeitungsprozesse
oder kommen neue hinzu, muss dies im Verarbeitungsver-
zeichnis festgehalten werden. Damit konnen Verarbeitungs-
prozesse auch in Zukunft Anlass geben, regelmifig die
Rechtmifligkeit der Datenverwaltung zu iiberdenken und da-
bei zugleich die Effizienz der kanzleiinternen Arbeitsabliufe
zu steigern.

Warum handeln? Kontrolle ist Chefsache

Das Verfahrensverzeichnis ist der Grundpfeiler der Dokumen-
tation, zu der die DSGVO umfassend verpflichtet. Auf Anfor-
derung der Aufsichtsbeh6rde muss die Kanzlei jederzeit in
der Lage sein, durch Vorlage des Verzeichnisses nachzuwei-
sen, welche Verarbeitungsprozesse zu einem bestimmten
Zeitpunkt aktiv waren. Fiir die laufende Pflege des Verzeichnis-

ses sollte es daher klare Regeln geben. Zustindig hierfiir kann
der betriebliche Datenschutzbeauftragte oder auch ein IT-
Dienstleister sein. Die Kontrolle, ob alle Regeln eingehalten
werden, sollte jedenfalls stets Chefsache sein. Partner, denen
es zu mithsam erscheint, sich mit der Datenverarbeitung im
eigenen Hause zu befassen, gehen ab dem 25. Mai 2018 erheb-
liche (und durch keine Versicherung gedeckte) Risiken ein.

3. Dritter Schritt: ,Gap Analysis“

Aufgabe: Gut sein und besser werden

Die Verarbeitungsverzeichnis ist der Ausgangspunkt fiir eine
,Liickensuche“, die in den DSGVO-Umstellungsprozessen
,Gap Analysis“ genannt wird.

Warum handeln? MaBnahmenplan

Jede einzelne Verarbeitungsverfahren muss in der ,Gap Ana-
lysis“ tiberpriift werden im Hinblick auf mégliche Schwach-
stellen. Zu diesen Schwachstellen zihlen vor allem:

e Datensparsamkeit: [st die Vorhaltung von Daten und deren
Verarbeitung tatsichlich notwendig?

e Datenrichtigkeit: Ist gewihrleistet, dass Mandantendaten
stets auf dem neuesten Stand sind, Fehler berichtigt und un-
richtige Daten geldscht werden?

e RechtmaBigkeit: Ist die Datenverarbeitung gem. Art. 6
Abs. 1 DSGVO rechtlich zulissig? Dient die Datenverarbei-
tung der Erfullung eines Vertrages? Gibt es Einwilligungen
der Betroffenen? Lisst sich die Datenverarbeitung durch eige-
ne ,berechtigte Interessen oder durch ,berechtigte Interes-
sen” der Mandanten legitimieren?

e Loschfristen: Werden Daten geldscht, sobald sie nicht
mehr benétigt werden? Gibt es eine Loschroutine, die eine
rechtzeitige Loschung gewihrleistet?

e Zugriffsrechte: Haben Mitarbeiter ausschlieRlich Zugriff
auf Daten, die sie fiir ihre jeweiligen Aufgaben benétigen?

e Zugangskontrolle: Sind die Rechner in der Kanzlei ausrei-
chend gegen den Zugang durch Unbefugte geschiitzt?

e Schutz gegen Hacker und Malware: Gibt es eine Firewall?
Sind aktuelle Virenscanner installiert?

Am Ende jeder ,Gap Analysis“ steht ein Mafnahmenplan mit
dem Ziel der moglichst umfassenden Datenschutzkonfor-
mitit aller Verfahren.

4. Vierter Schritt: Datensicherheit

Aufgabe: TOMs kennen und ergreifen

,Technische und organisatorische Mafinahmen“ — abgekiirzt
TOMs - sind zu ergreifen, um die Sicherheit der in der Kanz-
lei verarbeiteten Personendaten zu gewihrleisten (Art. 32
DSGVO). Die Vorschrift konkretisiert den Grundsatz der ,In-
tegritit und Vertraulichkeit” gem. Art. 5 Abs. 1 lit. f DSGVO.
Folgende Mafnahmen sind vorgeschrieben:
e Verschliisselung: Soweit moglich, sollen personenbezoge-
ne Daten verschliisselt werden. Es empfiehlt sich daher bei-
spielsweise, die Verschliisselung von E-Mails mit Verschliis-
selungsprogrammen zu ermoglichen.
e Stabilitat: Die Vertraulichkeit, Integritit, Verfiigbarkeit und
Belastbarkeit der Systeme ist auf Dauer sicherzustellen. Hier-
zu bedarf es einer fachkundigen Einschitzung einer IT-Fach-
firma oder eines fachkundigen Mitarbeiters.
e Wiederherstellbarkeit: Verarbeitungsprozesse miissen ge-
gen Datenverlust geschiitzt werden durch eine fachgerechte
Datensicherung. Auch hierzu bedarf es der Unterstiitzung
durch IT-Fachleute.
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e RegelmaBige Uberpriifung: Eine regelmifige Routineprii-
fung ist fiir die Datensicherheit gleichfalls vorgeschrieben.
Die DSGVO schreibt keinen ,optimalen Schutz“ vor, son-
dern ein ,angemessenes Schutzniveau, das anhand der beste-
henden Risiken und des Stands der Technik zu bestimmen
ist. Investitionen, die aufler Verhiltnis zu der Grofe der
Kanzlei stehen, fordert die DSGVO nicht. Jedoch sollten
Kanzleien iiberpriifen, ob die vorhandenen Mafinahmen be-
reits in die Jahre gekommen sind. Gab es bisher keine Unter-
stittzung durch eine IT-Fachfirma, kann es ratsam sein, sich
iiber eine zukiinftige Beauftragung Gedanken zu machen.

Warum handeln? Dokumentation zwingend

Dokumentationspflichten werden in der DSGVO grof} geschrie-
ben. Es sollte daher ein Papier geben, das die Bemithungen
um ,technische und organisatorische Maffnahmen* der Da-
tensicherheit und deren Durchfithrung belegt. Auf dieses Pa-
pier kann im Verarbeitungsverzeichnis verwiesen werden,
um der Verpflichtung Gentige zu tun, die Maflnahmen der
Datensicherheit im Verzeichnis zu beschreiben.

5. Fiinfter Schritt: , Papierform*

Erste Aufgabe: Vertrage zur Auftragsdatenverarbeitung

Bei der Datenverarbeitung bedienen sich Kanzleien meist der
Unterstiitzung durch Dienstleister aller Art. Dies konnen IT-Ser-
vicefirmen sein oder auch Cloud-Dienstleister fiir die Textver-
arbeitung, Terminverwaltung oder Spracherkennung. All diese
Verfahren waren bereits nach bisherigem Recht als Aufirags-
datenverarbeitung anzusehen mit der Folge, dass es entspre-
chender Vertrige bedurfte. Nach neuem Recht bleibt dies so, al-
lerdings miissen bestehende Vertrige an das neue Recht ange-
passt werden. Sofern noch keine Vertrige existieren, sollte ein
Vertragsschluss vor dem 25. Mai 2018 nachgeholt werden.

Zweite Aufgabe: Datenschutzinformationen

Zum notwendigen ,Paperwork“ gehoren auch Datenschutz-
informationen. Die Informationspflichten sind nach neuem
Recht wesentlich umfangreicher als dies bisher der Fall war
(Art.13 und 14 DSGVO). Die Datenschutzbestimmungen auf
Kanzlei-Websites miissen iiberarbeitet werden. Zudem emp-
fehlen sich allgemeine ,Hinweise zur Datenverarbeitung®, die
jedem Mandatsvertrag beigefiigt werden sollten. Entsprechen-
de Hinweise gehéren zudem in Zukunft in jeden Arbeitsver-
trag. Dass sich entsprechende Formulare einbiirgern werden,
ist sicher.

Die neuen Informationspflichten umfassen unter anderem
e den Namen und die Kontaktdaten der Kanzlei;
e den Namen und die Kontaktdaten des betrieblichen Daten-
schutzbeauftragten;
e die Art der verarbeiteten Daten;
e die Zwecke der Datenverarbeitung;
e die Art der Personen, deren Daten verarbeitet werden (z.B.
Mandanten, Beschiftigte oder Lieferanten);
e die moglichen Empfinger der Daten, an die die Daten
uibermittelt werden;
o die Ubermittlung von Daten in die USA oder in ein ande-
res Land auferhalb der EU (z.B. bei der Nutzung von Web-
mail-Diensten oder anderen Cloud-Diensten);
e Loschfristen;
e die Anspriiche des Betroffenen nach der DSGVO (Aus-
kunft, Berichtigung, Loschung, Sperrung, Widerspruchsrecht,
Datentibertragbarkeit);

e das Recht des Betroffenen auf Widerruf einer Einwil-
ligung;

e das Recht des Betroffenen auf Beschwerde bei einer Da-
tenschutzbehorde.

6. Weitere Schritte zur Datenschutzkonformit:it

Nach dem ersten ,Maflnahmenpaket gibt es noch weitere
Schritte zur Datenschutzkonformitit, die ratsam erscheinen:
e Betroffenenrechte: Die DSGVO gibt dem Betroffenen eine
Palette von Rechten an die Hand. In der Kanzlei sollte es daher
klare Regeln geben, wie zu verfahren ist, wenn beispielsweise
ein (fritherer) Mandant sein gesetzliches Recht auf ,Datentiber-
tragbarkeit“ gem. Art. 20 DSGVO geltend macht und die He-
rausgabe aller Daten verlangt, die die Kanzlei iiber ihn gespei-
chert hat. Auch fiir andere Betroffenenrechte, wie etwa das Aus-
kunftsrecht (Art. 15 DSGVO) oder das Recht auf Loschung
(Art. 17 DSGVO) sollten kanzleiinterne Reglungen existieren.

e Meldepflichten: Jeder Datenschutzverstofy muss gem.
Art. 33 DSGVO innerhalb von maximal 72 Stunden bei der
zustindigen Datenschutzbehorde gemeldet werden. Verliert
ein Mitarbeiter sein Dienst-Handy und befinden sich auf
dem Handy personenbezogene Daten, muss gepriift werden,
ob eine Meldepflicht in Betracht kommt. Der blofle Verstof3
gegen die Meldepflicht kann ein Buflgeld nach sich ziehen.
Interne Arbeitsanweisungen sollten festlegen, wie bei einer
Datenpanne vorzugehen ist.

e Datenschutzrichtlinien: In kanzleiinternen Richtlinien soll-
ten klare Regeln fiir die Datenverarbeitung aufgestellt werden
mit dem Ziel des rechtskonformen Handelns. Art. 24 DSGVO
legt die Erstellung derartiger Richtlinien nahe. Kanzleiinterne
Richtlinien geben Mitarbeitern Orientierung, wenn es darum
geht, Datenschutzverstofle, Datenpannen und Datenlecks zu
vermeiden. Zugleich lisst sich durch Datenschutzrichtlinien
gegentiber der Aufsichtsbehorde dokumentieren, dass die
Kanzlei die gesetzlichen Pflichten zur Vorsorge gegen Daten-
schutzverstofe ernstgenommen hat.

V. Ausblick: Professionalisierung der
Datenverabeitung

Herausforderung: Jeder kann sich beschweren

Es wird nicht allzu lange dauern, bis es erste Berichte gibt iiber
Datenschutzkontrollen und Datenpannen in Anwaltskanzleien.
Spitestens wenn Mandanten oder Ex-Mandanten, Prozessgeg-
ner oder Querulanten, Mitarbeiter oder Ex-Mitarbeiter sich bei
der Aufsichtsbehérde beschweren, muss die Kanzlei damit rech-
nen, dass die Behorde kritische Fragen stellt. Spitestens zu die-
sem Zeitpunkt sollte es ein vorzeigbares Verarbeitungsverzeich-
nis sowie Datenschutzinformationen und -richtlinien geben, die
die Einhaltung des Datenschutzrechts dokumentieren.

Warum handeln? Jeder Schritt in die richtige Richtung fiihrt
zum Ziel

In der Kiirze der Zeit bis zum Inkrafttreten der DSGVO wird
man auf Perfektionismus verzichten miissen. Die Datenschutz-
behérden werden Verstindnis haben, wenn am 25. Mai 2018
nicht jeder Spiegelstrich des neuen Rechts in der Kanzlei umge-
setzt ist. Es wire jedoch leichtfertig, auf allzu viel Verstindnis zu
setzen. Die Datenschutzbehsrden werden in Zukunft auf jede
Beschwerde mit férmlichen Verfahren reagieren und auf grobe
Gesetzesverstofle mit empfindlichen Buflgeldern reagieren.

4 DAV-Merkblatt fur die Umsetzung der Datenschutz-Grundverordnung in Anwaltskanzleien, Harting



